Ochrana a zabezpeceni dat

PocitaCova bezpecnost je obor informatiky, ktery se zabyva zabezpecenim informaci v pocitacich
(odhaleni a zmenseni rizik spojenych s pouzivanim pocitace). Pocitacova bezpecénost zahrnuje tyto
ukoly:

e zabezpeceni ochrany pfed neopravnénym manipulovanim se zafizenimi pocitacového
systému,

e ochranu pfed neopravnénou manipulaci s daty,

e ochranu informaci pred kradezi (nelegdlni tvorba kopii dat) nebo poskozenim,

e bezpecnou komunikaci a prenos dat (kryptografie),

e bezpecné ulozeni dat,

e celistvost a nepodvrhnutelnost dat.

Charakteristika
Pocitacova ochrana je Casto vice zamérena na techniku a matematiku, nez nékteré jiné pocitacové
oblasti. Spociva ve trech krocich:

prevence — ochrana pfed hrozbami
detekce — odhaleni neopravnénych (skrytych, nezamyslenych) ¢innosti a slabych mist v
systému

3. naprava — odstranéni slabého mista v systému

Zlepseni pocitacové bezpecnosti mlze zahrnovat nasledujici kroky:

e omezeni fyzického pfistupu k pocitaci pouze pro ty, ktefi budou dodrZzovat bezpecénost pfi
praci s pocitacem a daty

e pouziti hardwarovych zafizeni, ktera vynucuji bezpecnostni opatfeni, coz snizuje zavislost
pocitacové bezpecnosti na software (pocitacovych programech)

e vyuziti mechanism( operacniho systému, ktera vynucuji pravidla chovani program, aby byl
omezen rozsah program, kterym je nutné dlvérovat

e vyuziti zaznaml o zméndch v programu (verzovani), které je mozné vyuzit pro sledovani
jejich vyvoje

Pokud budeme mluvit o pocitacové bezpecnosti, nesmime zapomenout na bezpecnost operacniho
systému, bezpecnostni projekt a bezpecné Sifrovani (kryptografie).

Bezpecnostni projekt

Aby byla ochrana pocitatového systému efektivni, je potfebné vypracovat bezpecnostni projekt.
Cilem tohoto projektu je docileni takového stavu, aby Usili, riziko odhaleni a finan¢ni prostredky
potiebné na naruseni bezpecnostniho systému byly adekvatni v porovnani s hodnotou, ktera je

bezpecnostnim systémem chranéna.



Casti bezpe¢nostniho projektu

Zabezpeceni fyzického pristupu

Zabezpeceni fyzického pfistupu spociva v zabranéni ptistupu nepovolanych osob k ¢astem
pocitacového systému. Na toto zabezpeceni se pouzivaji bezpecnostni prvky jako pFidéleni rozdilnych
prav zaméstnanclim, elektronické zamky, poplasné zarazeni, kamerové systémy, autorizaéni systémy
chranéné hesly, ¢ipovymi kartami, autentizacni systémy na snimani otiskl prstd, dlané, oéni duhovky,
rozpozndni hlasu, auditovaci systémy na sledovani a zaznamenavani urcitych akcii zaméstnancd
(vstup zaméstnancli do mistnosti, pfihlaseni se do systému, kopirovani adajl atd.).

Zabezpeceni pocitacového systému

Zabezpeceni pocitacového systému spociva v zabezpedeni systému pred Utokem crackerd, Skodlivych
program (viry, Cervy, trojské koné, spyware, adware, ...). do této Casti patfi i zaskoleni zaméstnancd,
aby se chovali v souladu s pocitacovou bezpecnosti a dodrzovali zasady bezpeéného chovani na siti.

Zabezpeceni informaci

Zabezpeceni informaci spociva v bezpecném zalohovani dat. Zaloha dat by méla byt vytvorena tak,
aby ji neohrozil tocnik ani ptirodni Zivelni pohroma (pozar, zdplavy, pad letadla...). Zalohovana data
je také potreba chrdnit proti neopravnéné manipulaci pouzitim vhodného Sifrovaciho systému.

Ekonomické a pravni zabezpeceni
Ekonomické a pravni zabezpecdeni spociva ve spravné motivaci a postihu zaméstnanc(.



