Zalohovani dat

Zaloha nebo zalozni kopie (anglicky backup) je kopie dat uloZend na jiném datovém nosici (nebo i
misté). ZaloZni data jsou vyuZivana v pripadé ztraty, poskozeni nebo jiné potreby prace s daty
uloZenymi v minulosti. Zalohovani probihd nepravidelné (napf. v domacnostech) nebo pravidelné
podle rozvrhu (napft. ve firmach).

Zalohovani dat

Pfi zalohovani vétsiho mnozstvi dat se obvykle pouziva specializovany program (napfiklad i v systému
Microsoft Windows je soucasti instalace), ktery cely proces zalohovani usnadiuje (viz nize). Pro
zalohovani vétsiho mnoiZstvi dat je mozné pouzit také specializovana zafizeni (hardware), ktera
pracuji poloautomaticky nebo plné automatizované. Proces zalohovani dat klade velky dlraz na
rychlou obnovu dat oproti archivaci.

V posledni dobé je vyuZivano komplexnich zédlohovacich systémd, které umoznuji efektivné zalohovat
mnoho pocitacli propojenych pocitacovou siti nebo naopak ha mnoho pocitacd propojenych v siti
data zalohovat (tzv. Ulozny cluster).

Zalohovani mze probihat v téchto zakladnich rezimech:

e Online - Proces tvorby zalohy pocitace za jeho bézného chodu.
e Offline - Zalohovani je provadéno mimo bézny provoz pocitace; obvykle se provadi za pomoci
zavedeni specidlniho média.

Typy zaloh

Pro rlizné podminky se pouZivaji rizné strategie zalohovani. Volba spravné strategie je zavisla na
tom, jestli je potfeba se zdlohami pracovat velmi ¢asto nebo je naopak poZadovana maximalni délka
archivace zdlohovanych dat. Existuji i dalSi kritéria, ktera odrazeji konkrétni specifické podminky.

Nestrukturovana
Nestrukturovanym ulozistém muze byt vétsi mnozstvi disket, CD, DVD medii s minimem informaci o
zéloze. Tento zpUsob je nejjednodussi, ale neni pfilis obliben u vétsich firem.

Uplna + Inkrementalni

Tento model ma za cil vytvofrit vice kopii zadlohovanych dat vhodnéjsim zplsobem. Nejdfive je
provedena Uplna zaloha vsech dat. Posléze je provadéna inkrementdlni zaloha (ukladany jsou pouze
soubory, které se zménily od predeslé Uplné nebo inkrementalni zalohy). Hlavni nevyhodou je, Ze pfi
obnoveni zalohy je potfeba pracovat s Uplnou zalohou a nasledné se viemi inkrementdlnimi zalohami
az k pozadovanému okamziku zalohy, coz mize byt velmi narocné na pracovni prostor.

Uplna + Rozdilova

Rozdil oproti predeslé metodé je v tom, Ze po Uplné zaloze se kazda ¢astecna zaloha zachyti vSechny
soubory vytvorené nebo zménéné od vytvoreni Uplné zalohy, tfebaze nékteré uz jsou obsazeny v
predeslé castecné zaloze. Vyhodou je, Ze obnova zahrnuje obnoveni pouze posledni Gplné zalohy, a
potom jeji prekryti posledni rozdilovou zalohou, takze je proces obnoveni vice odolny vici defektu
média se zalohou.



Zrcadlova + Reverzné prirustkova

Tento model obsahuje zrcadlo reflektujici stav systému po posledni zaloze a historii prirlistkovych
zaloh. Vyhodou je, Ze mame neustale k dispozici aktualni plnou zalohu a ukladdme pouze historii
zmén. Kazdé zalohovani se automaticky promita do zrcadla a soubory, které byly zménény, jsou
presunuty do prirlistkové zalohy. Tato metoda se nehodi pro prenosna media, protoze kazda zaloha
musi byt provedena pomoci srovndani se zrcadlem.

Pribézna ochrana dat

Tato metoda vyuziva misto planovanych periodickych zdloh okamzity zapis kazdé zmény do Zurnalu
zmén (logu). Provadi se ukladanim byt nebo celych blok( dat misto ukladani celych zménénych
soubor(. Prlibézny zaznam zmén v Zurnalu umozZnuje ziskat obraz dat v minulosti. Naproti tomu
prosté zrcadleni dat na druhy disk (napf. RAID 1) stav v minulosti nezachycuje.

Uplna zaloha systému
Metoda zalohuje obvykle cely pocitac véetné operacniho systému, vytvati obraz disku. K tomuto typu
zalohovani je tfeba specializovany software, jako je napf. Acronis True Image

Média pro ukladani dat

Magneticka paska

Magneticka paska je populdrni médium pro zadlohovani a archivaci dat. Nékteré nové pdsky jsou jiz
dnes rychlejsi (¢teni/zapis) nez pevné disky. Nevyhodou je vysoka pofizovaci cena paskové jednotky,
vyhodou pak nizkd cena médii.

Pevny disk

Pomér kapacita/cena disku se ¢im dal vice zlepsuje. To déla pevny disk soupefem pro magnetické
pasky. Vyhodou disku je nizka pfistupova doba, kapacita a snadnost pouZiti. Pro zalohovani se ¢asto
vyuzivaji externi disky.

NAS
Network Attached Storage je pevny disk nebo pole pevnych disk(, které je pripojeno k lokalnf siti.
MuzZe se jednat o jednoucelové zafizeni nebo server, jehoz ulohou je skladovani dat.

Opticky disk

Vyhodou u téchto medii je hlavné cena a dostupnost pro vSechny pocitace s optickou mechanikou.
Dalsimi pouzivanymi formaty jsou CD, DVD, DVD-RAM. Novéji se pouZivaji také HD DVD a Blu-ray
disky, které nabizeji mnohem vétsi kapacitu pro zapis, avsak jejich nevyhodou je zatim vysoka cena.

Disketa
Dnes jiz prakticky ,,muzejni zaleZitost”. Pouzivana v devadesatych letech minulého stoleti.

Ostatni pamét'ova média
Pouzivaji se napriklad USB flash disky nebo rizné druhy pamétovych karet (Secure Digital, Memory
Stick apod.)

Vzdalena zalohovaci sluzba

Vysokorychlostni internet se stava jiz béznou soucasti firem i domacnosti, proto popularita
zalohovaci sluzby pres internet roste. Tato varianta zalohovani zabrafuje moznému zniceni zaloh v
dlsledku pozaru, povodni ¢i jinych nenadalych situaci. Nevyhodou naopak muzZe byt pomalejsi



prabéh zalohovani v porovnani s klasickymi pamétovymi medii a v neposledni fadé také zneuziti
citlivych dat ze zaloh treti osobou (cracker), ktera se mize k témto datlim nelegalni cestou dostat.

V soucasnosti tyto sluzby zazivaji velky rozmach. V zakladu jsou vétSinou zdarma, nabizi omezené
moznosti zalohovani a zpravidla mensi kapacitu UloZzného prostoru. Za pfiplatek pak nabizi vice. Mezi
nejznaméjsi online zalohovaci sluzby napf. patfi:

e ADrive

e Dropbox

e humyo

e  Windows Live Mesh
o  Whitestore

Manipulace s daty
Pri zalohovani je dobré zaroven data rliznymi zpUsoby zpracovat, zrychli se tim rychlost zalohovani,
rychlost obnovy a bezpecnost dat.

Komprese
Existuje mnoho metod ke zmenseni velikosti zalohy a tim k usetfeni diskového prostoru. Komprese je
¢asto pouZivana u zalohovani magnetickymi paskami.

Deduplikace

Tato metoda umoZniuje odstranit ze zalohy duplicitni slozky a soubory. Pokud je velké mnoZstvi
podobnych systém( zalohovano do stejného mista, existuje zde moznost, Zze zde bude nadbytek
zalohovanych dat. Napfiklad pokud je zadlohovano 20 systéma Windows, pak urcitou ¢ast dat maiji
vSechny tyto systémy spolecnou a neni je tak tfeba ukladat vicekrat, ale pouze jednou.

Duplikace
Principem je vytvoreni dvou zaloh na dvou riiznych mediich a na rliznych mistech. Zvysi se tim
rychlost pfi obnové dat a ochrana zalohy pfed poSkozenim.

Sifrovani dat

Pouzivano u datovych nosicl, kde je duleZité zabezpedeni dat a omezeni nebo znemoznéni pristupu k
datdm nezadouci osobé. Nevyhodou je zpomaleni procesu zalohovani a také fakt, Ze Sifrovana data
nemohou byt efektivné zkomprimovana.

Zasady zalohovani dat

e postupy zalohovani volime v zavislosti na konkrétni situaci (interval zmén dat, denni objem
novych dat, dasledky ztraty dat aj.)

e kontrola zadloh — vétsina programi (kompresni, vypalovaci atd.) nasledné umozniuje kontrolu
archivu

e popisujeme zalohy - co obsahuji, datum vytvoreni

e zinstalacnich médii by méla byt pofizena alespon jedna kopie, originalni média by méla byt
ihned po pofizeni kopii ulozena na bezpecném misté (v€etné instalacnich hesel a Cisel!),
vlastni instalace probiha z pofizenych kopii

e ukladani zaloh na fyzicky rlizna mista — dlleZité zalohy by nemély byt uloZeny u pocitace
(pozar atd.)



zajisténi davérnosti dat (fyzicky, nebo alesporn zaheslovanim zalohy)

volba média (CD, DVD, Flash ...) — médium volime podle: rychlosti zalohovani (¢teni),
poftizovaci a provozni ceny, spolehlivosti média, spolehlivost obnoveni, doby uchovavani dat,
kompatibility

zalohujeme jen dlleZitd a protfidéna data, popfipadé cely operacni systém

vyuzivdme automatického zalohovani, pomuze predejit lidskému selhani



